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GUBERNATOR HOCHUL OGŁASZA UTWORZENIE WSPÓLNEGO CENTRUM 
OPERACJI, KTÓRE BĘDZIE ZAJMOWAĆ SIĘ NADZOROWANIEM 

CYBERBEZPIECZEŃSTWA W CAŁYM STANIE  
  

Nowojorskie centrum JSOC będzie pełnić rolę pierwszego w swoim rodzaju 
ośrodka wymiany danych i koordynacji działań związanych z 

cyberbezpieczeństwem dla stanu Nowy Jork, miasta Nowy Jork, pięciu głównych 
miast w północnej części stanu, władz lokalnych i regionalnych, kluczowej 

infrastruktury i partnerów federalnych  
  

Ogłoszenie ma związek z rekordowymi inwestycjami gubernator Hochul w 
infrastrukturę cyberbezpieczeństwa o wartości 61,9 mln USD w ramach budżetu 

na rok 2023  
  

Gubernator zaproponowała nowy pionierski program o wartości 30 mln USD dla 
samorządów lokalnych, który ma pomóc wzmocnić obronę przed cyberatakami w 

skali całego stanu  
  

Gubernator Kathy Hochul ogłosiła dziś utworzenie na Brooklynie Wspólnego Centrum 
Operacji Bezpieczeństwa (Joint Security Operations Center, JSOC), które będzie 
zajmować się nadzorowaniem wspólnych działań lokalnych, stanowych i federalnych w 
zakresie cyberbezpieczeństwa. Dotyczy to m.in. gromadzenia danych, reagowania i 
udostępniania informacji. JSOC, będące wynikiem współpracy między burmistrzem 
Nowego Jorku Erikiem Adamsem, burmistrzynią Albany Kathy Sheehan, burmistrzem 
Syracuse Benem Walshem, burmistrzem Buffalo Byronem Brownem, burmistrzem 
Rochester Malikiem Evansem i burmistrzem Yonkers Mikiem Spano, to pierwsze w 
kraju centrum dowodzenia cyberbezpieczeństwem, które pozwoli uzyskać pełny obraz 
zagrożeń cybernetycznych w całym stanie oraz usprawni koordynację działań 
wywiadowczych i reagowania na incydenty.  
  
„Mamy do czynienia z nowym rodzajem niebezpieczeństw, które zagrażają naszemu 
codziennemu życiu, dlatego tak jak po wydarzeniach z 11 września udoskonaliliśmy 
naszą infrastrukturę bezpieczeństwa fizycznego, tak teraz musimy zmienić podejście do 
bezpieczeństwa online z zachowaniem tego samego rygoru i powagi” – powiedziała 
gubernator Hochul. „Z dumą ogłaszam to dynamiczne i innowacyjne przedsięwzięcie 
mające na celu utworzenie Wspólnego Centrum Operacji Bezpieczeństwa we 
współpracy z miastem Nowy Jork, innymi miastami z północnej części stanu oraz 



liderami administracji publicznej i biznesu z całego stanu. Cyberbezpieczeństwo jest od 
samego początku priorytetem mojej administracji, a to centrum dowodzenia wzmocni 
naszą zdolność do ochrony instytucji, infrastruktury, obywateli i bezpieczeństwa 
publicznego w stanie Nowy Jork”.  
  
To innowacyjne przedsięwzięcie było przygotowywane od wielu miesięcy i stanowi 
realizację wizji gubernator Hochul i jej zespołu. Jest też wynikiem zaangażowania 
zainteresowanych stron w poprawę cyberbezpieczeństwa w skali stanu. Żaden inny 
stan nie stworzył wspólnego centrum zespołów ds. cyberbezpieczeństwa na taką skalę, 
obejmującego instytucje federalne, stanowe, miejskie i hrabstwa, kluczowe firmy i 
obiekty użyteczności publicznej, a także agencje stanowe, takie jak Wydział 
Bezpieczeństwa Wewnętrznego i Służb Ratowniczych, Biuro Usług Informatycznych, 
Policja Stanu Nowy Jork, MTA, Zarząd Portów Nowy Jork i New Jersey czy Urząd 
Energetyczny Stanu Nowy Jork.  
  
Stan Nowy Jork jest krajowym liderem w dziedzinie finansów, energetyki, transportu, 
opieki zdrowotnej itp., dlatego stanowi atrakcyjny cel ataków cybernetycznych, które 
mogą zakłócić działalność różnych podmiotów, także tych związanych z kluczową 
infrastrukturą i usługami dla obywateli. Agencje rządowe w całym stanie tradycyjnie 
stosują niezależne podejście do obrony przed cyberatakami i ochrony bezpieczeństwa 
swoich zasobów technologicznych, jednak tego rodzaju nieskoordynowane działania nie 
są już wystarczające. Wraz ze wzrostem częstotliwości i stopnia zaawansowania 
cyberataków konieczne stały się skoordynowane działania obejmujące całą 
administrację rządową.  
  
W mieszczącym się w Brooklynie centrum JSOC partnerzy z całego stanu będą 
pracować – fizycznie i zdalnie – nad usprawnieniem obrony, co umożliwi zespołom ds. 
cyberbezpieczeństwa scentralizowany wgląd w dane dotyczące zagrożeń. Pozwoli to 
na lepszą współpracę w zakresie rozpoznawania zagrożeń, przyspieszenie reagowania 
i szybsze usuwanie skutków poważnych cyberataków. Dzięki temu agencje i podmioty 
uczestniczące w programie będą sprawniej reagować na potencjalne problemy i 
identyfikować trendy systemowe, które mogłyby pozostać niewykryte. Rozwiązanie to 
łączy wszystkie zasoby obrony cybernetycznej na szczeblu stanowym, miejskim, 
lokalnym i samorządowym.  
  
Stan Nowy Jork będzie współpracować z liderami miejskimi i regionalnymi nad 
szkoleniami i ćwiczeniami z zakresu cyberbezpieczeństwa, w miarę jak JSOC będzie 
osiągać gotowość operacyjną w nadchodzących miesiącach. Pani gubernator i jej 
zespół będą nadal współpracować z Białym Domem i partnerami federalnymi, aby 
zapewnić koordynację operacji.  
  
Podstawą tej inicjatywy jest propozycja gubernator Hochul zawarta w tegorocznym 
budżecie, dotycząca inwestycji w ochronę stanu Nowy Jork przed cyberatakami, która 
przewiduje przeznaczenie na cyberbezpieczeństwo rekordowej kwoty 61,9 mln USD – 
dwa razy więcej niż wynosiły dotychczasowe nakłady. Dzięki tym inwestycjom 
sfinansowane zostaną najważniejsze programy bezpieczeństwa, w tym rozszerzenie 



stanowego programu Red Team, który zapewni dodatkowe testy penetracyjne, 
rozszerzony program ćwiczeń obrony przed phishingiem, wykrywanie luk w 
zabezpieczeniach oraz dodatkowe usługi reagowania na cyberataki. Inwestycje te 
zagwarantują, że w przypadku ataku na jedną część sieci stan będzie w stanie 
odizolować i ochronić resztę systemu.  
  
Propozycja pani gubernator obejmuje również program „usług wspólnych” o wartości 30 
mln USD, który ma pomóc samorządom lokalnym i innym partnerom regionalnym w 
zakupie i wdrożeniu systemów wysokiej jakości usług cyberbezpieczeństwa, aby 
wzmocnić obronę przed atakami. Ponieważ cała stanowa infrastruktura informatyczna 
jest siecią wewnętrznych połączeń, ataki mogą szybko rozprzestrzenić się na cały stan. 
Agencje rządowe często nie dysponują środkami finansowymi lub zasobami 
niezbędnymi do ochrony swoich systemów, a niektóre z nich świadczą usługi o 
kluczowym znaczeniu – są to np. opieka zdrowotna, egzekwowanie prawa, zarządzanie 
kryzysowe, uzdatnianie wody czy wypłaty zasiłków dla bezrobotnych.  
  

Burmistrz miasta Nowy Jork, Eric Adams, powiedział: „Nowy Jork jest częstym 
celem destrukcyjnych ataków skierowanych przeciwko infrastrukturze cybernetycznej. 
Nowojorskie centrum dowodzenia cyberbezpieczeństwem stanowi wzór do 
naśladowania w skali kraju, ale nadszedł już czas, aby dodatkowo skoordynować nasze 
działania. Wiemy, że w przypadku cyberataków drobna przerwa w działaniu usługi 
może w kilka minut przeobrazić się w prawdziwą katastrofę. Dlatego też w nowym 
Wspólnym Centrum Operacji Bezpieczeństwa zastosowane zostanie zintegrowane i 
całościowe podejście do wzmocnienia naszej obrony cybernetycznej w całym stanie. 
Dziękuję gubernator Hochul i innym burmistrzom za współpracę i liczę na dalsze 
owocne działania w walce z tym wspólnym zagrożeniem”.  

  
Dyrektor Agencji ds. Cyberbezpieczeństwa i Bezpieczeństwa Infrastruktury, Jen 
Easterly, powiedziała: „We współczesnym świecie, który jest jedną wielką siecią, 
każdy obywatel ma obowiązek chronić społeczeństwo przed zagrożeniami związanymi 
z cyberatakami. Agencja ds. Cyberbezpieczeństwa i Bezpieczeństwa Infrastruktury 
(Cybersecurity and Infrastructure Security Agency, CISA) z zadowoleniem przyjmuje 
utworzenie centrum JSOC w stanie Nowy Jork i jak zawsze jest gotowa do współpracy 
z naszymi stanowymi i lokalnymi partnerami w utrzymaniu bezpieczeństwa stanowej 
infrastruktury informatycznej. Proaktywne planowanie reagowania na incydenty 
związane z cyberbezpieczeństwem i przywracania sprawności operacyjnej pomoże 
ograniczyć ryzyko i zapewni jednolitą reakcję w przypadku wystąpienia problemu. 
Współpraca jest podstawą misji CISA i z niecierpliwością czekamy na możliwość 
wspierania tych działań w miarę uruchamiania nowego systemu”.  
  
Komisarz Wydziału Bezpieczeństwa Wewnętrznego i Służb Ratowniczych, Jackie 
Bray, powiedziała: „Dzięki działaniom i wizji gubernator Hochul, wspólnie z naszymi 
partnerami rządowymi wprowadzamy zintegrowany, obejmujący cały stan program 
cyberbezpieczeństwa. JSOC stanie się centrum gromadzenia informacji na temat 
potencjalnych zagrożeń, pomagając w identyfikacji intruzów i naruszeń bezpieczeństwa 
oraz w reagowaniu na zagrożenia i incydenty związane z cyberbezpieczeństwem”.  



  
Dyrektor ds. informatyki w Biurze Usług Informatycznych stanu Nowy Jork, 
Angelo „Tony” Riddick, powiedział: „Działania na rzecz ochrony infrastruktury 
naszego stanu i danych osobowych wszystkich mieszkańców były priorytetem 
administracji gubernator Hochul od początku jej urzędowania. Cyberataki są dziś stałym 
zagrożeniem na każdym szczeblu administracji, dlatego musimy podejmować 
innowacyjne działania i czynnie współpracować. Utworzenie JSOC pozwoli lepiej 
chronić nasze informacje i zapewni jeszcze większą ochronę przed 
cyberprzestępczością, poprawiając bezpieczeństwo mieszkańców stanu Nowy Jork”.  
  
Nadkomisarz Policji Stanu Nowy Jork, Kevin Bruen, powiedział: „Współpraca i 
wymiana informacji są niezwykle ważne dla zapewnienia bezpieczeństwa i oceny 
zagrożeń. Doceniamy wysiłki gubernator Hochul, które doprowadziły do powstania tego 
innowacyjnego przedsięwzięcia. Liczymy, że pomoże ono wzmocnić działania na rzecz 
cyberbezpieczeństwa i usprawni reagowanie na przyszłe incydenty”.  
  
Dyrektor Wykonawczy Zarządu Portów, Rick Cotton, powiedział: „Bezpieczeństwo i 
ochrona infrastruktury transportowej Zarządu Portów pozostają naszym najwyższym 
priorytetem. Nasze działania obejmują też stały nacisk na cyberbezpieczeństwo. 
Dziękujemy gubernator Hochul, burmistrzowi Adamsowi i liderom z całego stanu za 
utworzenie centrum JSOC, które zwiększy możliwości agencji rządowych w zakresie 
identyfikacji, zasobów i wdrażania najlepszych praktyk w celu zwalczania stale 
ewoluujących cyberzagrożeń”.  
  
Tymczasowy prezes i dyrektor generalny Urzędu Energetycznego Stanu Nowy 
Jork (New York Power Authority, NYPA), Justin E. Driscoll, powiedział: „Jako 
największe w kraju stanowe przedsiębiorstwo użyteczności publicznej NYPA 
przywiązuje ogromną wagę do cyberbezpieczeństwa. Jesteśmy wdzięczni naszym 
miejskim i stanowym partnerom za współpracę przy tworzeniu JSOC. Centrum to 
pomoże NYPA w utrzymaniu bezpieczeństwa naszych systemów i umożliwi 
nieprzerwane wytwarzanie czystej energii elektrycznej oraz zapewni sprawną pracę 
jednej trzeciej systemu przesyłowego stanu bez incydentów i przerw, umożliwiając 
jednocześnie całościową ochronę infrastruktury stanu Nowy Jork przed pojawiającymi 
się zagrożeniami”.  
  
Przewodniczący i dyrektor generalny MTA, Janno Lieber, powiedział: „Współpraca 
międzyagencyjna jest kluczem do zapewnienia najlepszej ochrony przed 
cyberzagrożeniami. Chętnie podzielimy się informacjami i wiedzą na temat 
wielowarstwowych systemów cyberbezpieczeństwa MTA, ponieważ zależy nam na 
ochronie infrastruktury stanowej przed potencjalnymi zagrożeniami”.  
  

Burmistrz Albany, Kathy Sheehan, powiedziała: „Miasto Albany – podobnie jak 
organizacje w całym kraju – codziennie zmaga się z cyberatakami pochodzącymi z 
całego świata. Ponieważ w 2019 r. padliśmy ofiarą udanego ataku typu ransomeware, 
doskonale zdajemy sobie sprawę z wpływu tego rodzaju zagrożeń 
cyberbezpieczeństwa na systemy służące naszym mieszkańcom i chroniące naszą 



infrastrukturę. Na szczęście stan Nowy Jork pomógł nam w potrzebie, dlatego teraz 
będziemy aktywnie współpracować w ramach Wspólnego Centrum Operacji 
Bezpieczeństwa, aby pomóc w identyfikacji zagrożeń cyberbezpieczeństwa i 
reagowaniu na nie nie tylko dla dobra naszego miasta, ale także dla dobra innych 
agencji lokalnych i stanowych. Dziękuję gubernator Hochul, komisarzowi Brayowi i 
dyrektorowi ds. informatyki Riddickowi za realizację tej inwestycji i pogłębienie 
współpracy, która pomoże chronić cały stan”.  
  
Burmistrz Buffalo, Byron Brown, powiedział: „Cyberataki są coraz poważniejszym 
zagrożeniem, które wymaga szybkich działań ze strony administracji stanowej i lokalnej. 
Jestem wdzięczny gubernator Hochul za opracowanie ogólnostanowego programu, w 
ramach którego wszyscy wspólnie dbają o nasze bezpieczeństwo. Cieszę się, że 
Buffalo ma swój udział w uruchomieniu pierwszego Wspólnego Centrum Operacji 
Bezpieczeństwa, dzięki któremu będziemy lepiej przygotowani do zapobiegania 
cyberatakom, ochrony przed nimi, reagowania na nie oraz usuwania ich skutków”.  
  
Burmistrz Rochester, Malik Evans, powiedział: „Cieszymy się na współpracę z 
partnerami stanowymi i lokalnymi nad kluczową kwestią, jaką jest 
cyberbezpieczeństwo. Doceniamy inwestycje gubernator w ochronę naszych danych. 
Każdy atak na nasze systemy infrastruktury technicznej jest w istocie atakiem na 
obywateli, którym służymy, dlatego wzmocnienie obrony jest przedsięwzięciem wartym 
zachodu”.  
  

Burmistrz Syracuse, Ben Walsh, powiedział: „Cyberbezpieczeństwo to wyzwanie, 
przed którym codziennie staje każda organizacja z sektora publicznego i prywatnego. 
Systemy miejskie również mają luki w zabezpieczeniach oraz muszą zmagać się z 
zagrożeniami i ryzykiem. Dzięki JSOC będziemy mogli skuteczniej dzielić się 
informacjami i rozwiązaniami, a także lepiej chronić nasze najważniejsze zasoby i ludzi, 
którym służymy. Dziękuję gubernator Hochul nie tylko za przekazanie potrzebnych 
zasobów naszym społecznościom, ale także za stworzenie centrum dowodzenia, dzięki 
któremu stan będzie dysponować większą ilością danych, informacji i wiedzy, aby 
stawić czoła temu stale zmieniającemu się zagrożeniu. Pracując razem, zawsze 
jesteśmy silniejsi”.  
  

Burmistrz Yonkers, Mike Spano, powiedział: „Ostatnia fala cyberataków jest 
sygnałem ostrzegawczym dla miast w całym kraju. Dziękuję gubernator Hochul za 
prewencyjne działania polegające na umożliwieniu burmistrzom, którzy biorą czynny 
udział w rozwiązywaniu problemów na szczeblu lokalnym, bezpośredniej współpracy z 
najbardziej błyskotliwymi umysłami w dziedzinie obrony cybernetycznej w kraju w 
ramach wzmacniania naszego cyberbezpieczeństwa”.  

  
###  
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